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ASSINATURA CERTIFICADA

O que ¢ uma Certificagao de Assinatura? Quais sao as diferencas entre um
arquivo com Assinatura Digital Certificada e um arquivo digital comum. Qual ¢ a
garantia dada por uma assinatura certificada?

O Tribunal de Justica do Estado de Sao Paulo nao aceita mais Laudos Periciais
impressos em papel e nem em imagens digitalizadas. Todos os documentos,
inclusive as petigdes, devem ser no formato digital com Assinatura Digital
Certificada e apresentados por email via Internet.

Orgios do Governo, empresas estatais e até empresas particulares estdo
adaptando os procedimentos administrativos rapidamente a este sistema
mundialmente adotado em que uma Autoridade Certificadora licenciada pelo
Governo Federal certifica a autenticidade de um documento.

PALESTRANTE:
Roberto Massaru Watanabe
Engenheiro Civil

Que passou a emitir, a partir de janeiro de 2013, todos os seus documentos
(desenhos, relatorios, planilhas, laudos, recibos e até e-mails) com
Assinatura Digital Certificada.
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1 —INTRODUCAO

Em alguns relatorios impressos € importante o destinatario saber se o emitente
“assinou” o documento. Para isso ele vai até a tltima folha do relatorio para ver se foi
feita a aposicao da firma do emitente.

Em geral, a firma ¢ um grafismo, um desenho ou um rabisco que tem uma forma como
a seguinte:

As pessoas procuram caprichar quando elaboram a sua firma, procurando fazer de tal
forma que seja dificil de ser falsificada.

Os profissionais de psicologia da escrita desenvolvem analises determinando o carater,
a intenc¢do e outras caracteristicas da personalidade da pessoa que assina, analisando
como o desenho ¢ feito, por onde comeca, onde termina, se termina para baixo ou para
cima, se no trajeto da caneta hé intersec¢cdo com outras linhas, se a assinatura forma um
quadro fechado e outros detalhes que, segundo eles, revelam a personalidade ¢ a
inten¢do de quem assina.

Mas, as assinaturas, por mais rebuscadas que sejam, sempre podem ser falsificadas.
CREDIBILIDADE

Para dar credibilidade a firma aposta no relatorio, os Cartorios realizam o cadastro de
firmas e ao submeter determinado relatorio a analise do cartorio, sera feita uma analise
comparativa do grafismo aposto no relatdrio com o grafismo arquivado no cartorio.

Havendo similaridade, o cartorio ird Autenticar o relatorio Reconhecendo como
auténtica a Firma aposta no relatorio.
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Em documentos que tém diversas assinaturas, o desenho de uma maozinha aponta para
a firma e um carimbo identifica o signatario e o Cartorio onde foi feita o
Reconhecimento da Firma.
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Mas, os profissionais da falsificacdo passaram a falsificar o carimbo do cartorio. Entdo
os cartorios adotaram o uso de Selos de dificil falsificagdo como os Selos Holograficos:

Fundo geométrico.

Textos em talho-doce.

Filigrana negativa, Microletra negativa.

brasao e microletras Tinta prata.
positivas em talho-doce. L —
R g?'l' FW:’O‘ g;ﬁé | Filigrana negativa
Guilhoche positivo. o oE T &ussgnusul |  com imagem latente

e microtexto negativo
em talho-doce.

! Selo de Autenficidade
AUTENTICAGAQ
E FOTOCQPIA

Geométrico positivo
em talho-doce.

Fundo numismatico
duplex especial com
braséao incorporado.

Tinta termocrémica. =1 [
_____ ,‘ Reativo a metal.
Numeragao | r
| Microletra positiva,
’ negativa, distorcida e

tipogréfica. AAR(OO000
Microletra negativa. i

ondulada.
Fundo geométrico.

2 — A ERA DIGITAL

Com o advento das comunicagdes eletronicas, os documentos passaram a ser
produzidos no computador empregando-se softwares aplicativos como o editor de texto
MS-Word que agilizam e facilitam a produ¢do de um texto.

Tais softwares permitem a inser¢ao de figuras, fotos e desenhos.

Com isso, a assinatura, representada por uma figura, um grafismo escaneado, passou a
ser inserida no documento como a assinatura em documento impresso no papel.

Séo Paulo, 19 de abril de 2013

—

P Joio da Silva
/ / Engénheiro Civil
/ / CREA 0600222333

f

L - o —

A assinatura de um documento digital feito no MS-Word ou outro editor mediante um
simples desenho digitalizado ¢ muito facil de ser “copiado”. Qualquer pessoa, mesmo
nao sendo especialista em computagdo grafica consegue copiar uma assinatura auténtica
de um documento para outro: Basta “marcar” a area desejada e dar um Ctrl-C ou
PrintScr para copiar, ir para o outro documento e dar um Ctrl-V para colar.

Na era digital, ficou muito fécil falsificar documentos. Entao ndo seria possivel acabar o
documento impresso em papel e deixar tudo nas midias eletronicas?

O mundo entrou em desespero. E agora?

WEO071A em 28/07/2013 20:57:00.
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3 — A ASSINATURA DIGITAL CERTIFICADA

A Assinatura Digital Certificada ¢ uma coisa totalmente nova e ndo ¢ uma simples
marca, uma figura que ¢ inserida em um documento.

Foi criada pelos governos uma estrutura mundial denominada ICP — Infraestrutura de
Chaves Publicas onde 6rgaos do governo e empresas privadas cuidam de fazer a
Certificacao de Assinaturas, tanto de pessoas fisicas como de pessoas juridicas.

No Brasil foi criada a ICP-Brasil que ¢ controlada pelo governo federal que centraliza
todos as Certificagdes Digitais no Brasil.

Para conhecer em detalhes a ICP-Brasil, visite na internet o site do Instituto Nacional de
Tecnologia da Informagao em www.iti.gov.br

Arquivo  Editar Exibir Histérico Favoritos Ferramentas Ajuda

& s iti.gow.br

ICP

J@Inst\tuto Nacional de Tecnologia da Info.. I + |

@ Instituto Nacional de Tecnolagia da Informagdo - IT] - Mozilla Firefox =RRCHL ]

é. acessibilidade

& | |B - Google Pl ¥+ 1

|£h Mais visitados :: Primeiros passos E Google _,: Google Maps

*q  Selecione o idioma | ¥

Instituto Nacional de Tecnologia da Informagdo &

busca avangada

A A +A perguntas frequentes | glossario | ajuda | contato | mapa do site | webmail

CONSULTA PUBLIGA | AGESSO A INFORMAGAD

CERTIFICADO DIGITAL

Conheca a PARA VOCE

Infraestrutura de
] Chaves [ 8 PARAEMPRESA
Pablicas

Brasileira @ PARA GOVERNO

4—- 0O PAPEL DA AUTORIDADE CERTIFICADORA

Quem faz a Certificacdo Digital, isto ¢, fornece para pessoas fisicas e pessoas juridicas a
base para a Assinatura Digital sdo empresas e 6rgaos do governo credenciadas pela

ICP-Brasil.

Estas empresas sao conhecidas como AC - Autoridade Certificadora. Ela tem um
papel parecido com a do Cartorio, isto €, ela reconhece que a assinatura ¢ sua mesmo.

Veja algumas Autoridades Certificadoras:

A sua idencidade na rede

CAIXA ?@ ﬁcmﬂsmw
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http://www.iti.gov.br/

Roberto
Massaru
Watanabe - Consultoria de Engenharia N WEQ64.doc - Folha 6 de 25

beheomessmi ) seasaiffboerin | (S SOLUTI | MJALID

A et rabas para voct eroscot Certicacko Dighal \\ CERTIFICADORA DIGITAL

Veja a relagdo completa das Autoridades Certificadoras no site www.iti.gov.br

A pessoa que pretende assinar documentos na forma digital, precisa se
cadastrar em uma Autoridade Certificadora, atividade presencial, isto €, ela
precisa ir pessoalmente até a autoridade certificadora levando uma série de
documentos como RG, CIC, comprovante de residéncia e outros.

Escolha em qual autoridade vocé pretende de cadastrar e veja no site dela
quais sdo os documentos necessarios. Veja também qual das unidades fica
mais perto da sua casa ou do local de trabalho.

Feito o Cadastramento vocé recebe a Autoriza¢ao e uma Senha.

Essa autorizagdo para assinar ¢ fornecida na forma de um cartdo com chip
que ¢ popularmente conhecido como e-CPF ou e-CNPJ

ou na forma de um pendrive que ¢ popularmente conhecido como TOKEN.

Das duas formas, a mais pratica ¢ o Token pois pode ser levado na viagem e,
havendo necessidade de enviar um email com assinatura digital ou um outro
documento com assinatura digital, basta conectar o Token na porta USB do
computador do hotel ou da lan house para fazer a certificagdo da assinatura. Muito
pratico.

WEO071A em 28/07/2013 20:57:00.
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Ja o cartdo e-CPF e o e-CNPJ necessitam que o computador tenha um Leitor de
Cartao com Chip, o que nem todos os computadores tem.

Para a obtengdo da Assinatura paga-se um valor em torno de R$ 365,00.

A autorizacdo fornecida pela Autoridade Certificadora tem validade maxima de 3
anos, apos o qual perde, automaticamente, a validade.

Na renovacgao por mais 3 anos, paga-se um valor em torno de R$ 365,00.
Documentos exigidos (levar original € uma cépia simples):

1 — Cédula de Identidade — RG;

2 — CIC — Cartao de Identificagao de Contribuinte no CPF;

3 — Foto 3X4 colorida e recente;

4 — Comprovante de enderec¢o recente (emitido ha no maximo 90 dias);

5 — Titulo de Eleitor (opcional);

6 — PIS/PASEP (opcional);

7 — Assinatura no Termo de Titularidade de Certificado Digital de Pessoa Fisica

(fornecida pela AC).

S— A LEGALIDADE

A Certificagdo de Assinatura Digital foi instituida no Brasil pela Medida Provisoria
N° 2200-2 de 24 de agosto de2001.

Esta medida instituiu a Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil € as
regras de funcionamento da Assinatura Digital Certificada.

WEO071A em 28/07/2013 20:57:00.
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6 — O EXEMPLO DO TRIBUNAL DE JUSTICA DE SAO PAULO

Desde 31 de janeiro de 2013, o

Forum Joao Mendes ndo aceita mais
~ SEGUNDA-FEIRA, 28 DE JANEIRDDE 2013 % 7% K poder A7

Entrada de Ag¢des em papel. O setor e

de protocolo foi desativado. Pal'te do férum 1050
Mendes so aceitara
_ peticao eletronica

Procedimento passa a valer a partir de sexta-feira para
varas civeis: advogados reclamam de novos custos

Toda e qualquer entrada s6 pode ser
feita pela Internet.

Todos os advogados que ddo entrada |
e acompanham ag¢des no Férum Jodo
Mendes foram obrigados a

correrem atras da Certificagdo de :
Advogado de 78 anos enviar e-mail com anexo, ele  Advogados de S0 Paulo), por

sua Assinatura Digital.

Os Laudos Técnicos emitidos pelos
Peritos Judiciais também so valem
se forem emitidos com Assinatura

precisou pedir ajuda
para trahalhar com o
novo sistema, que
exige certificado digital

LEONARDO VIEIRA
COLASDRACAD PARA AFOLHA

Em meio a controvérsias
no mundo juridico, as 45 va-

estd qualificado a fazer o pe-
ticionamento eletronico.”
Nao entanto, o sistema po-
de ser mais complicado para
quem ja coleciona décadas
na profissio. Mesmo reco-

__ mhecendo beneficios como a

celeridade no trimite proces-
sual, o advogado Francisco
de Assis Pereira, 78, teve de
pedir afuda a auxiliares para
enfrentar a nova rotina.

exemplo, o certificado vale
por trés anos e custa R$ 99, ja
incluido o aparelho de leitu-
ra do cartao.

Jaa secio paulista da OAB
(Ordem dos Advogados do
Brasil) reduziu o preco de
RS 115 para R$ 77,50, manten-
do avalidade de trés anos.

Advogados reclamam dos
custos. Para Lednidas Scholz,
muitos nio terdo como arcar

Digital Certificada. Entao, todos os
peritos (Médicos, Engenheiros,
Contadores, etc.) também foram
obrigados a obter a certificagao.

Tas civels do finim Jodo Men- “Com 78 anos e 56 de car-  com as novas despesas.
des, que integra o TJ-SP (Tri-  reira, & natural eu ndo ter o “N#io basta computador:
bunzﬂ de Justicade 530 Pau-  traguejo dos jovens, mas eu  Dreciso ter banda larga, cer-
1o}, s poderdo receber peti- chamo estagiarios para me  tificado com leitor de cartio
cies pelaviaeletrinicaapar-  ajudar”, afirmot. e scanner”, disse.
tir desta sexta-feira. Antes de fazer uma peticio Desde novembro, cerca de
Para Fernando Tasso, as-  eletrénica, é precisoadquirit - 2096 das mais de 23 mil peti-
sessor do TJ para Informati- um certificado digital, que ciies que chegaram ao Forum
ra, nsistemaédefacllmanu-  serve como uma assinatura.  Joao Mendes vieram pela via
sei0. “Se um advogado sabe Na AASP (Associacio dos  digital, até ento facultativa.

A unica excecao foram os
Assistentes Técnicos que, durante
um certo prazo, puderam ainda dar

PASSO A PASSO
Como fazer uma petigdo no site do Tribunal de Justica de S3o Paulo®

= o

entrada de laudos técnicos
impressos em papel.

19 PAS50: ADQUIRIR
CERTIFICADO DIGITAL

Magistrados, promotareas,
defensores piblicos &
advagados devem tar um
certificado digital, emitide
por autoridades de registro

20 PASSO: OBTER SENHA E
LOGIN NO PORTAL DO'T)
Acesse g portal www.tsp.jus.br,

cligue em *Hahilite-se™, “Nao
estou habilitada” e infarme seu

30 PASSO: CLICAR “PETICIO-
NAMENTO ELETRONICO™

Clicar no link “Peticionamento
Eletrinica”. Ha opgiies: Peticdo
Imicial de_lD_grau. Petigio

CPF. Serd enviad e=mail
com a senha de seu login

de 19 grav &
Conzulta de Petigies da 10 grau
FenizTrihuach de Justigs te S5 Fasln

1 escritbrio

7-0 EXEMPLO DA OAB

A Ordem dos Advogados do Brasil, uma espécie de CREA dos advogados, sempre a
disposic¢do dos afiliados e sabendo do valor exorbitante que as Autoridades
Certificadoras cobram para fornecerem a certificacao de assinaturas digitais, hoje em
torno de R$ 365,00 por um periodo de validade de 3 anos, correu atras, chamou as
autoridades certificadoras, mostrou que os advogados sdo mais de 1.000.000 e

negociando com elas conseguiu uma redugdo significativa desse valor baixando para
RS 77,50 mas mantendo a validade por 3 anos.

Essa OAB funciona!

WEO071A em 28/07/2013 20:57:00.
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8 — COMO ASSINAR

Ao confeccionar um documento, seja um relatério no Word, uma planilha no Excel,
uma apresentacao no Power Point, um email no Outlook, um desenho no Autocad,
enfim, qualquer tipo de documento eletronico, vocé pode "inserir a assinatura digital".

Cada tipo de software tem os procedimentos proprios para a inser¢ao de assinaturas
digitais.

E necessario que, no ato da assinatura, a midia, isto ¢, o Cartiao de Assinatura ou o
Token da Assinatura esteja conectado ao computador. O software, seja Word, Excel,
Outlook, Windows Mail, Autocad, etc. vai até o leitor de cartdo com chip ou porta
USB a procura do token, pegando nele os codigos pessoais da certificagdo e vai inserir
dentro do documento esses codigos.

Feita a assinatura digital, o documento nao pode mais ser modificado, alterado ou
corrigido. Isto ndo significa que o documento foi "congelado" pois a qualquer tempo
vocé ou qualquer outra pessoa pode remover a assinatura digital, fazer as alteragoes,
correcdes e complementacdes mas, para voltar a valer, a assinatura digital precisa ser
inserida novamente do documento.

Em qualquer tentativa de alteracdo num documento ja assinado, ele ir4 perder a
assinatura.

NOTA IMPORTANTE: A Assinatura Certificada ndo ¢, como alguns poderiam
pensar, um sistema de protecao contra adulteragdes no documento. Qualquer
documento Assinado e Certificado digitalmente pode ser copiado e alterado. Nao ha
qualquer bloqueio contra a acao de copiar e alterar. O que acontece que € que ao
alterar, o documento perde a assinatura. Entdo, qualquer pessoa que receber o
documento verd que o mesmo nao esta assinado.

9 — TIPOS DE ASSINATURAS

As assinaturas digitais podem ser do tipo visiveis ou do tipo ocultas. Ambas tem o
mesmo efeito e a mesma validade.

A assinatura digital visivel é para respeitar a tradi¢do ou o costume que a gente tinha
de finalizacao de um documento ou de uma carta com "Atenciosamente, data ¢
assinatura" como era feita num documento impresso em papel.

WEOQ71A em 28/07/2013 20:57:00.
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Séo Paulo, 19 de abril de 2013

-
-

o
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p. Jodo da Silva

/ i Er}géf]hej._m Civil
/" / CREA 0600222333
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-

—
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Na assinatura digital oculta ndo ha marcas no corpo do documento. A assinatura digital
fica embutida dentro do documento e ndo aparece em nenhum local do documento.

10 - COMO CONSULTAR UM DOCUMENTO COM ASSINATURA DIGITAL
CERTIFICADA

Nao ha qualquer diferenca na consulta e leitura de um documento com assinatura
digital ou de um documento comum sem assinatura digital.

O arquivo abre normalmente e ndo hé necessidade de senhas ou outras formas de
bloqueio ou segurancga, a ndo ser que o autor tenha definido algum tipo de bloqueio ao
acesso.

A diferenca vocé vai notar na Barra de Navegacao pois no documento assinado vai
aparecer um icone, um simbolozinho indicando que o documento possui assinatura
digital. O icone difere de um programa para outro.

No Word e no Excel vai aparecer um icone do tipo

No Acrobat Reader um icone do tipo :%

Qualquer um desses icones ou outro parecido que apareca na Barra de Navegacao do
software significa que a assinatura foi validada.

Ha também aplicativos que mostram um icone do tipo

Caso a assinatura seja falsa ou o documento tenha sido alterado, o icone que vai

=
aparecer na Barra de Navegacao sera do tipo ¥

WEOQ71A em 28/07/2013 20:57:00.
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Clicando no icone, vai aparecer um quadro parecido com o seguinte com a
identificagcdo do autor da assinatura e a data em que o documento foi assinado.

Office...

Assinaturas * X
E.? Assinaturas validas:
ROBERTO MASSARU WATANABE:39944484849 19/04/2013 |

Este documento esta assinado.
Qualquer edicdo feita neste documento invalidara as assinaturas digitais.

Obtenha mais informagdes sobre assinaturas nos documentos dao

Clicando novamente, vai aparecer mais detalhes:

'—@5 Rev. 1: Assinado por ROBERTO MASSARU WATANABE:39944484849 <robe

Assinatura valida:

0 Documente ndo foi modificade desde que esta assinatura foi aplicada

Assinado pelo usuario atual

O horaric de assinatura € o que consta ne computador do signataric.

Detalhes da assinatura

Ultima verificagio: 2012.06.17 00:46:37 -03'00"

Campo: Signaturel (assinatura invisivel)

Clique para exibir esta versdo

Clicando novamente vai aparecer toda a arvore da certificacao:

Visualizador de certificados

correspondem a entrada selecionada.

Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos

[¥] Mostrar todos os caminhos de certificacio encontrados

£ Autoridade Certificadora Resumo | Detalhes I Cancelamenta | Confianga | Politicas | Aviso sobre aspectos juridicos

= AC Secretaria da Rece
= ACSINCORRFE G l_l
ROBERTO MA =
Emitide por:

Valido a partir de:
Valido até:

Uso pretendidao:

ROBERTO MASSARU WATANABE: 309444584849
ICP-Brasil

AC SINCOR RFB G4

ICP-Brasil

2013/01/28 21:00:00 -03'00°

2016,01,/28 20:59:59 -03'00"

Assinar transagao, Assinar documento, Chaves de criptografia,
Autenticagdo do cliente, Protecdo de e-mail

WEO071A em 28/07/2013 20:57:00.
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11 — COMO SSSINAR NO MS-WORD — ASSINATURA VISIVEL

1 - Clicar em INSERIR / LINHA DE ASSINATURA

m Pagina Inicial

WEDI

Layout da Pagina Referéncias

[] Folha de Rosto -

|} Pagina em Branco

P,Z:: Quebra de Pagina

Paginas 'I:|

Qﬂma de Assinatura = TT Equacio
. ,;% Diata e Hora
ke Objeto ~

€2 simbolo ~

Simbaolos

I.j'un | AT

[u]] |

—
—

|12|

|13|

=+
-

Linha de Assinatura

Inserir uma linha de assinatura
que especifique a pessoa que
deve assinar.

Ainsercao de uma assinatura
digital requer uma identificacdo
digital, como a de um parceiro
certificado da Microsoft.

John Smith
CEQ

Co

0 Pressione F1 para obter mais ajuda.

2 — Inserir o Token

3 — Vai aparecer uma tela como:

7

Microsoft Word

[~ M&o exibir esta mensagem novamentes

As assinaturas digitais do Microsoft Office combinam a familiaridade da experiénca de assinar um papel com a conveniéncia de um formato digital. Embora este re
confirmar a integridade de um documento, as leis comprobatdrias podem variar de acordo com a jurisdicdo. Portanto, a Microsoft ndo pode garantir a observandi
servicos de assinatura digital disponiveis no Office Marketplace podem oferecer outros niveis de garantia nas assinaturas digitais.

[ Servigos de Autenticagdo do Office Marketplace. .. ] [

QK

Estas informacdes foram dteis?

Clique em OK.

4 — Vai aparecer um quadro que precisa ser preenchido:

WEO071A em 28/07/2013 20:57:00.



Roberto
Massaru

Watanabe - Consultoria de Engenharia N WEO064.doc - Folha 13 de 25

Configuragdo de Assinatura @lﬁ

Signatario sugerido (por exemplo, Jodo da Silva):

Cargo do signatario sugerido (por exemplo, Gerente):

Enderego de email do signatario sugerido:

Instrugdes para o signatario:

Antes de assinar este documento, verifique se o conteddo esta correto.

[7] permitir que o signatério adicione comentirios & caixa de didlogo Assinar

Maostrar data da assinatura na linha de assinatura

[ OK ] [ Cancelar l

5 — Preencha os dois primeiros campos, 0 do NOME e o do CARGO:
[ Configuragdo de Assinatura M

Signatario sugerido {por exemplo, Jodo da Silva):
I Roberto Massaru Watanabe

Cargo do signatario sugerido (por exempla, Gerente);
Engenheiro Civil - CREA: 060036232-1

Endereco de email do signatario sugerido:

Instrucides para o signatario:

Antes de assinar este documento, verifigue se o conteddo esta correto,

[ Permitir que o signatério adidone comentirios & caixa de didlogo Assinar

Mostrar data da assinatura na linha de assinatura

[ Ok, ] [ Cancelar ]

6 — Pressionando em OK, vai aparecer a Linha da Assinatura:

X

Roberto Massaru Watanabe
Engenheiro Civil - CREA: 060036232-1

Observe que o NOME e o CARGO serao aqueles que vocé forneceu no item 5.

7 — Coloque o cursor no quadro da assinatura e pressione botao direito do mouse:

WEO071A em 28/07/2013 20:57:00.
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X

Roberto Massaru Watanabe
Engenheiro Civil - CREA: 060036232-1

4 Recortar

Hy Copiar
[, oOpcies de Colagem:

Configuragdo de Assinatura...

Vai aparecer um quadro com o campo B Assinar.

8 — Pressione em Assinar. Vai aparecer o Quadro de Assinatura:
[P

Assinar

o Consulte informaces adicionais sobre o gue vocé estd assinando...

Antes de assinar este documento, verifique se o conteldo esta correto,

Digite seu nome abaixo ou dique em Selecionar Imagem para selecionar a imagem a ser
usada como assinatura:

D

( | Selecionar Imagem. ..

e

X

Roberto Massaru Watanabe
Engenheiro Civil - CREA: 060036232-1

Assinando como:  ROBERTO MASSARL WATANABE: 39944434349
Emitido por: AC SINCOR. RFE G4

Assinar

9 — Insira o desenho da assinatura. Pressione em Selecionar Imagem:

@ Selecicnar Imagem da Assinatura

GQ | . « ARQUVOS » WATANABE »

‘ Organizar ~ ™ Modosdeexibicic ~ [ Mova Pasta

Numef Tirada Em

_____r;c, wzty | %:

Links Favoritos

E| Documentos

¥ Dropbox

& Alterados Recentem...

5| Locais Recentes assinaturawatan...

=k

Selecione a imagem desejada.

10 — Volta o quadro da Assinatura, com o desenho da assinatura:

WEO071A em 28/07/2013 20:57:00.
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[ Assinar @I&J |

o Consulte informacées adicionais sobre o gue vocé estd assinando...

Antes de assinar este documento, verifigue se o conteldo esta correto,

Digite seu nome abaixo ou digue em Seledionar Imagem para seledionar a imagem a ser
usada como assinatura:

X =

Roberto Massaru Watanabe
Engenheira Civil - CREA: 060036232-1
Assinado por: ROBERTO MASSARL WATAMABE: 39544434549

Assinando como:  ROBERTO MASSARU WATANABE: 39944434349

Emitido por: AC SINCOR. RFB G4

Assinar ] [ Cancelar ]

11 — Clique em

Se vocé€ nao esqueceu de inserir o Token numa porta USB, vai aparecer o quadro
da SENHA que alguns programas chama de PIN — Personal Identificatioin
Number:

Introduzir PIN

Para efetuar logon em "e-CPF SINCOR™

Introduzir PIN: |

> O comprimento minimo do PIN é 4 bytes
" O comprimento maximo do PIN é 15 bytes

| Cancelar

Digite a SENHA e pressione OK.

Pronto. Este documento ja estd assinado com Assinatura Digital e esta assinatura esta
Certificada pela ICP-Brasil.

Exemplo: Para ndo usar aquela linha de assinatura meio sem graca, eu tenho usado
uma quadro, com explicagdes ao lado da assinatura:

ASSINATURA DIGITAL

O presente documento recebe Assinatura Digital com
Certificacdo Digital de acordo com as disposices
normativas da ICP-Brasil — Infraestrutura de Chaves

Publicas Brasileira, instituida pela Medida Provisaria N2 X
2200-2 de 24/08/2001.

A assinatura grafica ao lado tem valor apenas historico. Roberto Massaru Watanabe

A assinatura valida estd incorporada no arquiva [ | Engenheiro Civil - CREA 060036232-1
PDF. Ao visualizar o arquivo, procure peloicone L@

ao lado na barra de ferramentas do navegador.
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Depois de assinado, o quadro fica com a seguinte aparéncia:

ASSINATURA DIGITAL

O presente documento recebe Assinatura Digital com
Certificacio Digital de acordo com as disposicBes
normativas da ICP-Brasil — Infraestrutura de Chaves
Publicas Brasileira, instituida pela Medida Provisdria N
2200-2 de 24/08/2001.

A assinatura grafica ao ladotem valor apenas histérico.

PDF. Ao visualizar o arquivo, procure peloicone

17062013

X =i

Roberto Massaru Watanzabe
Engenheiro Qvil - (REA 060036232-1
Assinado por: ROBERTO MASSARL WATAMABE: 39944434549

A assinatura valida esta incorporada no arquivo i ]

ao lado na barra de ferramentas do navegador.

Aparece no alto do quadro a data da assinatura, aparece também o desenho da
assinatura, mais a frase “Assinado por” seguido do CPF.

Ao mesmo tempo, aparece, na régua de edicdo uma tarja como a seguinte:

(W] AssinaturaDigital-¥0416

m Pagina Inicial Inserir Layout da Pagina Referéncias Caorrespondén

E9-00 =& d> -

o Marcado como Final Um autar marcou este documento como final para evitar a edicdo.

II' |-1-|-1-|-2-|-1-|-2-|-3-|-4-|-5-|
= ; ; i :

Indicando que o documento ja foi finalizado. Caso se prossiga na edi¢ao do
documento, sera apresentado um quadro avisando que o documento vai perder a
assinatura:

S5

Microsoft Word

A edico removera as assinaturas deste documento, Deseja continuar?

sm | [ nEo | | Ajuda

Estas informacies foram Uteis?

. Sim . .
Pressionando vai aparecer um quadro do tipo:
Assinatura Removida ﬁ

A assinatura foi removida e o documento foi salva,

[ M&o exibir esta mensagem novamente

e 0 documento volta a ser um documento comum SEM assinatura.
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12 - COMO ASSINAR NO MS-WORD — ASSINATURA OCULTA

1 - Para inserir uma Assinatura Oculta, vocé deve entrar em
ARQUIVO/
INFORMACOES/
PROTEGER DOCUMENTO/
ADICIONAR UMA ASSINATURA DIGITAL

(W] AssinaturaDigital-X0:
m Pagina Inicial Inserir Layout da Pagina Referéncias Correspan
[ salvar 5 .
Informacoes sobre o(a) Assinatur:
Salvar como ] o
CARARQUIVOSNLAUDOS AssinaturaDigital-X0416.d oc
& Abrir
|_j"' Fechar

Modo de Compatibilidade

Informagées |ﬁ| E: Alguns recursos novos estdo desabilid
com versées anteriores do Office. Co

recursos, mas podera resultar em alte

Converter
Recente
Movo
Permissdes

Imprimir Qualquer pessoa pode abrir, copiar e

. Proteger
Salvar e Enviar g

Documento =

Marcar como Final

Informe aos leitores que o documento é
final e torne-o somente leitura, t

Ajuda

2] Opcdes
[k sair

Criptografar com Senha 5

E necessaria uma senha para abrir este o
documento

Restringir Edicdo -
Controle quais tipos de alteracdes as
pessoas podem fazer neste documento,

Adicionar uma Assinatura Digital

Garanta a integridade do documento
adicionando uma assinatura digital invisivel,

|

| o’ b7 By g

2 — Pressionando em Assinar, sera apresentado uma quadro como o seguinte:
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( =

Assinar

o Consulte informacées adicionais sobre o gue vocé estd assinando...

I | vocé estd prestes a adidonar uma assinatura digital a este documento, Essa assinatura
ndo aparecera no conteddo deste documento.

l COhjetivo da assinatura deste documento:

Assinando como:  ROBERTO MASSARU WATANABE: 39944454545

Emitido por: AC SINCOR. RFE G4

[ Assinar ] [ Cancelar ]

Que pede o OBJETIVO da assinatura. Vocé pode colocar um objetivo conforme
sua necessidade:
- i @

Assinar

o Consulte informacées adicionais sobre o gue vocé ests assinando. ..

Vocé esta prestes a adiconar uma assinatura digital a este documento. Essa assinatura
nao aparecera no conteddo deste documento,

Objetivo da assinatura deste documento:
Servir de Exemplo de Assinatura Qculta.

Assinando como: ROBERTO MASSARU YWATAMABE: 39944454549

Emitide por: AC SINCOR. RFE G4

[ Assinar ] [ Cancelar ]

3 — Clique em a sequencia ¢ a mesma que do item 11 acima.
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RESUMO DA ASSINATURA NO MS-WORD:

2 — 0 documento DCOC pode seraberto

no WORD. A

Suplementos @ ﬂ

I Microsoit Word uso ndo comercial

Rewislia

Eo-00- = @add -

0 Marcado como Final  Um autor marcou este dooumento como final para evitar a edigio,

Comespondéncias

Elih‘l_‘gh

Editar Mesmo Assim x

% -

sl
T

EEEED

LI

o Calculistas BA.

§ .

i oo Bl )
T

g - - B O = IR R

CER
i T
L -

Aos colegas de trabalho do Grup

7

&,
-

=]

Segue exemplo de como eu estou praticando a AssinaturaDigital em meus laudos técnicos,
1 - Paraaqueles que ja assinam digitalmente: Como vocés estlo assinando?
2 — Para aqueles que ainda ndo possuem Assinatura Digital: Como vocés pretendem fazer?

Dagui a algom tempo ndo havera mais documentos impressos em papel e as assinaturas
deverdo ser digitais, tudo de acordo com a ICP-Brasil - Infraestruturade Chaves Publicas
Brasileira.

Este documento foi originalmente pmduzidJ 1—Isto ndo & mais a “assinatura” do

ura

digital foi salvo em ft to PDF documento. Antigamente chamava-se

Vocés estio recebendo o PDF anexado a um
documento deve apresentara minha assinaty

Depois, tentem copiar ou modificar. Vocé vs
invalida.

FIRMA e era possivel “Reconhecer’ a
firma em Cartorio.

Coim a facilidade de Ctrl-C e de
Frintscreen, esse grafismo pode ser
facilmente copiado.

Porisso, ndotem validade.

. i

ASSINATURA DRGITAL

3 - 5e o documento DOC tiver
recebido Assinatura Digital,
entido aparece este icone.

—

& 3COrdo Com as
25 normaivas da

-
=

nbe documento recebe
raDigital comCenificac3

niragstretura de Chaves
Brasilera, instiluida pela
4.2 de.

18042003

ICP-

WD omd

R T

5 & '
Pigina: 1 de 1 | Palawras: 167 | Portuguis (Br

/-»

oertifeate deating o 304

mlemaplessobeeoced A — AQLIiVA] Aparecera
identificacdo de quem assinou

digitalmente o documento.

P sl dortelade fana
i ot

‘mimﬂmﬁm; J‘dd

¥

Emitado parac  ROBERTO MASLARL
VAATAHARE: Fas404 4

/

Emstnde pie AT SR00E BRE 24

Wil @ gebitie e TEOL0Y sbé JRN1000E
b el PRI DOEI0NTNTE & EE B IR0,
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13 — COMO ASSINAR NO MS-EXCEL - ASSINATURA VISIVEL

Os procedimentos sao parecidos com a assinatura no MS-Word.

0 Marcado como Final  Um autor marcou esta pastz

5 erir Layout da Pag

‘ 010 | £
‘ | A B C D
11
| 2 TABELADEP ASSINATURA
e DIGITALIZADA, SO PARA
' 4 Pastel NAO PERDER O COSTUME.
5 Refrigerante || NAERADIGITAL ISTO NAO
' : TEM MAIS VALOR LEGAL
| 6 Cerveja —
o 1904/ 2013
] S -
19 |
10 |

| 11| Roberto Massany Watanabe
[ 12 | Engenhero Ovil - CREA 060038232+
13 Assnado por: ROBERTOMASSARUWATANABE 39944484549

' 14 Arquivo: ADexcel02.xls | [COMNE INDICANDO
QUE A PLANILHA
FOI ASSINADA
DIGITALMENTE

| CLICANDO NO [CONE
SERA MOSTRADA A
VALIDAGAO DA
Rasnatures ASSINATURA
Uy  Assinaturas vikdas:
ROBERTO MASSARU WATANABES 9944464849 19042013

Este documento esti assinado
Qualquer edhcla feita neste deoumento imvaldard as assinaturss oitas.

oumbfuurnﬁ infirmacfies sobee aeEnaturas nos dooumentod do
Office., ..

14 —- GERANDO E ASSINANDO UM ARQUIVO PDF

Nao ¢ vantajoso gravar e enviar arquivos no formato do Word ou Excel pois o
destinatario vai precisar ter o Word ou o Excel e nem todo mundo tem esses softwares
pois sdo programas caros. Ha programas similares mas talvez alguns comandos nao
funcionem da mesma forma.

Entdo, um formato “universal” que todo mundo pode abrir e ler é o formato PDF —
Portable Document File. O leitor Adobe Reader ¢ fornecido de graca e ndo precisa
pagar nada.
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Os programas MS-Word, MS-Excel e o MS-Power Point possuem opg¢des para salvar
o arquivo em formato PDF.

ARQUIVO /SALVAR COMO / TIPO / PDF

Arquivos PDF nao assinados podem receber Assinatura Certificada do tipo Oculta e
quem faz isso ¢ um programa assinador.

Eu uso o programa JSignPDF que baixei no Baixaki.

2
> 35‘9“

Ao ser carregado, o programa apresenta um quadro do tipo:

“ JSignPdf (version 1.4.4) E=EER

Keystore type TNOOSMY v | [[] Advanced view

Input POF file C:\ARQUIVOS\06 \PropostaVis [ i) Browse ... ]

Output PDF file (optional) | C:\ARQUIVOS\06 \PropostaVis [ 7] Browse ... ]

Reason (optional)

Location (optional)

Contact (optional)

[ visible signature ) settings

“% Sign It

Onde vocé deve indicar o arquivo de ENTRADA ¢ o arquivo de SAIDA.

“% Sign It
Pressionando em voce sera conduzido para a sequencia de assinatura ja

visto em paragrafos anteriores.
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Introduzir PIN

Para efetuar logon em "e-CPF SINCOR™

Introduzir PIN: ||

¥ O comprimento minima do PIN & 4 bytes
O comprimento maxime do PIM é 15 bytes

(04 I Cancelar

15 — ASSINANDO COM O EDITOR ACROBAT UM ARQUIVO PDF

Quem possui o Editor Acrobat, pode inserir a assinatura diretamente num desenho
PDF. Veja, num desenho o quadro de assinatura foi colocado no canto inferior
esquerdo:

O quadro da assinatura digital tem um aspecto como o seguinte:
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PROGER
ENGENHARIA

00161

Digitally signed by PROGER
EMGEMHARIA LTDA-:02072163000161
DM: c=BR, o=I_P-Brasil, st=RJ, I=RIJ DE
JANEIRD, ou=5ecretaria da Receita
Federal do Brasil - RFB, ou=RFB e-CNP)J

LTDA:DZ 972 1 63 0 A3, ou=Autenticado por AR Fenacon,

cn=PROGER ENGEMHARIA
LTDA:02972163000161
Date: 2013.06.07 13:43:52 -03'00'

No Editor Acrobat, este quadro que identifica a Assinatura Digital Certificada pode ser

colocado em qualquer local do desenho:

ENGENHAR =

1A pr—s

&
LTOAO297 2

PROGER o
| ERARRE T O

1 e 20 L
[

&
aacm e A

—
FNEI00TE e

= g

T
T o L

Ao consultar o desenho no Acrobat Reader, a barra de navegagao vai indicar que o

desenho esta assinado e que a assinatura ¢ valida:

'E] ADdesenhc05.pdf - Adobe Reader

Arquive Editar  Visualizar

Janela Ajuda

KPS|

e
pm—

+ |

|T| f1 | — |

oot
< !,:'?/‘ Assinado e todas as assinaturas sdo validas.
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16 — ASSINANDO UM EMAIL

Na barra de navegacao aparece um icone do tipo Q . Basta clicar e seguir uma
sequéncia parecida com a que vimos acima.

|_[' Nova Mensagem

Arguive  Editar  Exibir  Inserir  Formatar

™ Enviar

De: lfrobertu@ebanataw.com.br (roberto ebanata

Para: |
@ Ce |

ar mensagem digitalmente

Ao receber um email com assinatura certificada, aparecera uma mensagem de alerta do tipo:

' A Para Assunto Enviadaem = Conta Tamanho
] Calculistas Bahia Re: [calculistas] Assinatura Digital - Ensinamentos do Wat..  07/06/2013 16:00 roberto ebanataw L., 361KB
-# Dionisio Augusto A, M... Assinatura Certificada no GMAIL 07/06/201315:00  roberto ebanataw L.. 4KB ¢
=] calculistas-ba@yahoo.. Re: [calculistas] Assinatura Digital - Esclarecimentos - Va..  07/06/201312:15  roberto ebanataw L., 482KB

De: Roberto Massaru Watanabe (IMAP) <roberto@ebanataw.com.br= Para: Dionisio Augusto A N. Souza =dionisio.augusto@amail.com=
Assunto: Assinatura Certificada no GMAIL

Ajuda sobre seguranca ?

Mensagem assinada digitalmente
|

Q Esta mensagem foi assinada digitalmente pelo remetente.

Vocé pode verificar a autenticidade de um email assinado, isto €, se a mensagem & de quem deveria ser e se ela néo foi
violada durante a transmissdo. Os emails assinados sdo designados com o icone de mensagem assinada.

Qualguer problema com uma mensagem assinada sera descrito em um aviso de seguranca, que pode vir em seguida. Se
houver problemas, considere que a mensagem foi violada ou que ndo é do remetente esperado.

™ MN&o mostrar esta tela de ajuda novamente.

Continuar

17 — Nota sobre Assinatura Digital do AutoCAD

Fonte: http://exchange.autodesk.com/autocadlt/ptb/online-
help/browse#WS1a9193826455151f47b7aadbl 1tbe75ecf1-7473.htm
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¥%) visdo geral de desenhos com assinaturas digitais | Autodesk Exchange - Mozilla Firefox - Dlﬁl
Arguivo Editar Exibir Histérico Favoritos Ferramentas  Ajuda

| Bassinamra digital autocad - Google Search | Vis&o geral de desenhos com assinaturas... > | + |
(- exchange.autodesk.com/autocadlt/ptb/online-help browse # WS 1 26455f5ff47b7aa4b 11fbe75ecf1-7473.htm @ C ‘ ‘8 - Google ):‘| ; ﬁ

|2 Mais visitados Eirgs passos E Google _: Google Maps

Autodesk® Exchange

Poriugués « Entrar

4 P | Ajuda . GuiadoUsuario . Colaborar com outros (=0 |

» Visualizar desenhos com assinatura digital

Pesquisar Procurar

Visao geral de desenhos com assinaturas digitais
¥ Documentagéo do produto

R Uma assinatura digital identifica uma pessoa ou empresa por meio de um |D digital {certificado) e permite a validacdo do arquivo.
v Guia do Usuario

Validar um arquiva é importante principalmente se estiver trabalhando em projetos com colaboragdo, ou ao transmitir arquivos pela

X . Internet. E possivel validar uma assinatura digital no programa ou no Windows Explorer.
b Obter informacdes
. Utilizando o recurso de assinaturas digitais, @ possivel obter as seguintes informacdes sobre arquivos assinados:
» Alinterface do usudrio

« Se o arquivo foi alterado depois de ter sido assinado.
¥ Iniciar e salvar desenhos X N
s Se 0s assinantes s&o0 quem alegam ser.
b Controlar as vistas do

desenho
» Organizar desenhos e layouts
¥ Criar e modificar os objetos

b Definir e referenciar blocos

e Se os assinantes podem ser rastreados (impedindo falsificagdes)

Uma assinatura digital é considerada invélida pelos seguintes motivos:

e O arquivo foi danificado quando a assinatura digital foi anexada.
e O arquivo foi danificado na transferéncia

O ID digital ndo é mais valido
» Trabalhar com modelos 3D

P Anotar desenhos = - . - a .
Observagao Para manter o status valido da assinatura digital, ndo inclua senha, nem modifique ou salve um arquivo que

ja tenha uma assinatura digital anexada. Faga medificagdes, como incluir senhas, antes de assinar o arquivo. As
informacdes sobre a assinatura ndo permanecerdo intactas se os dados do desenho forem modificados, salves ou
exportados.

» Plotar e publicar desenhos

» Compartilhar dados entre
arquivos

ASSINATURA DIGITAL

Esta apostila recebe Assinatura Digital com Certificagdo
Digital de acordo com as disposi¢cdes normativas da ICP-
Brasil — Infraestrutura de Chaves Publicas Brasileira,
instituida pela Medida Provisoria N® 2200-2 de
24/08/2001.

A assinatura grafica ao lado tem valor apenas histérico.

28/07/2013

x ==

Roberto Massaru Watanabe
Engenheiro Gvil - CREA 060036232-1
Assinado por: ROBERTO MASSARU WATANABE: 39944484849

o

O autor ¢ Engenheiro Civil formado pela Escola Politécnica da Universidade de Sao Paulo, turma de
1972. Trabalhou no projeto das grandes obras da engenharia nacional como a Rodovia dos Imigrantes, o
Emissario Submarino de Santos, o Sistema Cantareira de Abastecimento de Agua e as Hidrelétricas de
Ilha Solteira, Itaipt e Tucurui.

A assinatura valida esta incorporada no arquivo
PDF. Ao visualizar o arquivo, procure pelo icone
ao lado na barra de ferramentas do navegador.

Trabalhou também no IPT, o Instituto de Pesquisas Tecnologicas do Estado de Sao Paulo, chefiando o

Laboratdrio de Construgdo Civil, onde desenvolveu inimeras pesquisas sobre patologias, salubridade e
habitabilidade.

Atualmente ¢ consultor em engenharia construtiva, realiza vistorias e pericias de edificios, fornecendo
laudos e pareceres para condominios, industria e residéncias sobre problemas como trincas, infiltracdes,
recalque de fundagdes, desmoronamento, quedas de talude. Faz também Pericias Judiciais e atua como
Assistente Técnico em ac¢des na justica civel.

Site: www.ebanataw.com.br

Email: roberto@ebanataw.com.br
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